isolucion.

ARQUITECTURA
Y SEGURIDAD

CONFIANZA, DISPONIBILIDAD Y CONTROL
PARA TU GESTION ISO

iSolucion estd disefada sobre Microsoft Azure, una de las plataformas cloud
mas seguras y confiables del mundo, para garantizar la proteccidn, disponibilidad
y continuidad de tu informacion critica.

1000 mitones uso ﬂﬁﬂ 90+

inversién anual en seguridad de las empresas de la
para proteger los datos de lista Fortune 500 confian
los clientes. su negocio a Azure.

ARQUITECTURA EN AZURE

Azure Defender for Cloud
Proteccién avanzada 24/7
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¥ ALERTAS ¥ REGLAS ACCESO ADMIN DE RED ¥ EDR

+ Retencidn 365 dias

Arquitectura Single-Tenant: Cada cliente cuenta con su propio entorno, base de datos

y repositorio de archivos completamente aislados.

Disponibilidad 99,6% f\ RPO 15 horas RTO 1 dia habil
Infraestructura altamente k/ Punto de recuperacion Recuperacion del servicio en
disponible en Azure. de hasta 15 horas. 1 dia habil (mismo DC) o 2 dias

habiles (DC alterno).

PRACTICAS DE SEGURIDAD CUMPLIMIENTO Y NORMATIVIDAD
@ Desarrollo seguro (OWASP Top 10}

Alineados con estandares internacionales
Q Gestién de vulnerabilidades y parches @ ¥ mejtres pricticas da saguridad:
@ Pruebas de penetracién y evaluaciones periddicas
° Backups cifrados con retencion de 365 dias + IS0 27001 (en implementacicn)
Q Accesos administrativos solo por VPN * Ley de Proteccién de Datos Personales
& Puoliticas de seguridad de la informacisn y confidencialidad - Mejores practicas de Microsoft Azure
@ Personal capacitado y controles de acceso fisico y 16gico « Contrales de seguridad y privacidad

“ Mo basta con digitalizar tu gestion,
necesitas una plataforma segura,
confiable y preparada para el futuro.
En iSolucién, tu informacidn esta protegida
para que puedas enfocarte en lo que importa:
mejorar y crecer.

SEGURIDAD DISPONIBILIDAD
A NIVEL EMPRESARIAL 9!

A Microsoft Azure

Tu informacién en la nube
mas confiable y segura

Infraestructura global
de clase mundial

Alta disponibilidad
99,6%

Seguridad avanzada
24/7

Cumplimiento normative
¥ mejores practicas

Escalabilidad v rendimiento
a la medida

95%

de las ofertas de cumplimiento,
la mayor cartera del sector.

SEGURIDAD DE LA INFORMACION
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Cifrado en transito y en reposo

HTTPS con TLS 1.2/1.3 y cifrado AES-256
en toda la informacidn.

Autenticacién y acceso seguro
Integracion con Azure AD, Office 365,
Google Workspace o LDAP.

Soporte para MFA,

Control de accesos

+ Control de acceso basado en roles: Sl
+ Principio de minimo privilegio: NO

+ Listas de Control de Acceso (ACL)

+ Perfiles y privilegios configurables

+ Segregacion de funciones

Auditoria y trazabilidad

Bitacoras completas de accesos, cambios
y actividades administrativas.

Sin limite de retencion,

Monitoreo continuo

Monitoreo 24/7, deteccion de amenazas,
anilisis de comportamiento y alertas
en tiempo real.

Proteccion avanzada
Microsoft Defender for Cloud, firewall,

proteccién anti-malware, IP filtering,
y hardening de servidores.

Plan de Continuidad

Flan formal probado
periddicamente para
asegurar la operacion.

BENEFICIOS PARA TU ORGANIZACION

00000

Informacién segura y disponible siempre

Reduccion de riesgos operativos y de seguridad

Cumplimiento normative y confianza

Escalabilidad y rendimiento a tu medida

P

y soporte esp.

isolucion.

Tecnologia, seguridad y experiencia
para transformar tu gestion.

RESPALDO SOPORTE
¥ CONTINUIDAD ESPECIALIZADOD




